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摘 要:在电子对抗环境中,综合利用多种频谱资源能够拓展飞行器的功能。从分析电子对抗

环境入手,介绍了典型干扰的基本组成、特性和研究现状,并初步阐述了电子对抗环境对飞行

器造成的威胁。通过分析雷达制导技术和典型干扰技术,结合雷达与电子战的一体化设计思路,
提出了飞行器雷达制导与干扰一体化设计方法。该方法利用飞行器雷达导引头在进行探测、制

导的同时,实现对高威胁辐射源的干扰。经分析,该方法在拓展飞行器雷达导引头的功能方面

具有重要的作用,能够为优化飞行器总体设计提供支撑。
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0 引言

未来信息化战争将是 “陆、海、空、天、电”

五维一体的联合作战,电磁维度的争夺将贯穿战

争全过程。未来战场上,战场侦察、信息传输主

要依靠卫星、预警机、侦察机和无人飞行器等设
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备支撑起的信息网络来提供。这种电磁环境效应

直接影响飞行器的生存能力和使用效能。现代电

子信息装备面临的战场环境十分复杂,主要体现

在用频装备种类繁多,电磁环境复杂多变;装备

部署统筹难度大,频率冲突加剧[1],电子对抗环

境已成为信息化战场的主要特征之一。在电子对

抗环境下,合理、巧妙地利用复杂电子对抗环境,
开展飞行器雷达制导干扰一体化技术研究,对提

高飞行器的使用效能具有重要的意义。
飞行器雷达制导技术已广泛应用于寻的制导

和成像制导,高烽[1]给出了雷达寻的技术在精确

制导武器中的应用,李耀国[2]给出了飞行器雷达

成像制导技术在目标识别上的应用。在雷达制导

电子对抗方面,目前的研究主要集中在雷达抗干

扰方面,来庆福等[3]给出利用惯性辅助信息提升

雷达制导的抗干扰能力。在雷达制导一体化方面,
当前的研究热点主要集中在利用共享天线技术、
宽带T/R组件技术、共用信号技术实现一体化设

计的途径[4-5]等方面。
本文在此基础上,从复杂电磁环境入手,在分

析雷达制导技术与干扰技术的基础上,根据雷达系

统和干扰系统的组成及功能相近的特点,提出共用

一套硬件实现集成化设计的目的。鉴于相参干扰信

号与雷达回波相似程度较高,本文提出了利用雷达

指纹特点识别干扰信号回波与雷达信号回波。

1 电子对抗环境及制导干扰一体化现状

电子对抗环境是指电子战双方在感兴趣的特

定区域内,由使用各自电磁能的电子战系统构成

的信号特性和信号密度的总和。电子对抗环境主

要包括自然环境和人为环境[6]。
自然环境因素包括:雷电电磁辐射源、静电

电磁辐射源、太阳系和星际电磁辐射源、地球和

大气层电磁场。
人为环境因素包括:敌方针对雷达制导信号

实施的压制式干扰或欺骗式干扰,战场上指挥系

统、通信系统等无线系统发射的各种电磁信号。

1.1 电子对抗环境的特征

电子对抗环境的特征主要有交织性、动态性

和对抗性[7]等,其中涉及的辐射信号样式纷繁复

杂、信号变换密集交叠、电磁能量跌宕起伏。
(1)信号样式纷繁复杂

随着广播电视、无线通信、民用航空等民用

无线设备的广泛使用,以及测控通信、雷达制导、
声纳探测等军用电子信息装备的发展,各种辐射

源数量大量增加,电子信息系统的规模越来越庞

大。复杂的电子信息系统产生了纷繁复杂的电磁

信号样式。
(2)信号变换密集交叠

在一定的空域、时域、频域上,大量电子信

息系统同时集中使用,不同的工作任务将导致工

作区域内的电磁信号高度密集和不断变化。另外,
新体制以及特殊体制雷达的广泛使用,使得信号

种类繁多、波形复杂。在用频设备集中的区域,
局限的空间下形成了密集程度较高的辐射信号,
这些辐射信号形成电磁环境敏感区,对区域内设

备的正常工作造成较大的影响。
(3)电磁能量跌宕起伏

随着电子信息装备性能的提升,发射功率越

来越大。在电磁环境中,由于各种辐射源的随机

分布,加上电磁波传播因素的影响,物理空间上

的电磁信号能量在有些地方能量集中,有些地方

能量分散。随着辐射源的运动和辐射能量的改变,
电磁环境表现出实时动态变化的特性,同一位置

的电磁能量、电磁信号频率可能时刻不同。

1.2 国内外研究现状

国外在雷达制导、干扰一体化方面已开展了大

量的研究,并取得了工程应用。美国的APG-81机

载火控雷达能够同时承担通信、制导、干扰、探测

等任务,系统集成化程度非常高。美国的AN/ASQ-
239机载专用雷达系统具备侦察、告警、态势感知、
环境探测等功能,能够在复杂的电磁环境下,同时

处理空空和空地的电子对抗作战任务,可以快速对

敌方空中和地面的作战目标进行准确地探测、辨识、
跟踪和打击,同时,该电子对抗系统还能够将机载

有源电扫相控阵雷达作为一种定向能武器,对敌方

雷达和无线传感器进行电子干扰攻击,形成非动能、
高功率电磁脉冲软杀伤。

国内由于管理体制的历史原因,雷达、通信、
干扰系统一直分属于不同的管理部门,有各自独

立的规划与发展,没有作为一个整体系统进行综

合、统一的考虑。因此,在雷达、通信、电子战

一体化技术方面的发展较慢。当前主要集中在理

论研究,在工程应用方面的研究相对较少。“十一

五”期间,成都某研究所开展了 “雷达干扰与探

测一体化技术”预研项目研究,成都某高校开展
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了 “雷达、通信、电子战一体化新体制研究—雷

达电子战一体化体制和共享信号研究”等相关技

术研究,取得了较好的理论成果[8]。

1.3 典型电磁威胁环境

典型电磁干扰威胁环境是研究飞行器雷达制

导及干扰系统的重要依据。因此,开展典型电磁

威胁环境的研究至关重要。
典型电磁干扰威胁环境主要包括远距离支援干

扰、随行支援干扰、相互支援干扰以及自卫式干

扰等。
远距离支援干扰是在飞行器作用范围之外,掩

护自身突防。通常采用大功率压制干扰机,对目标

搜索雷达进行干扰,使其无法测出方位和距离信息。
随行支援干扰与飞行器一起进入作战区域,

因而其干扰效果比远距离支援干扰好,但容易受

到对方的干扰和打击。因此,采用随行干扰时要

特别注意对其保护。
相互支援干扰是飞行器之间相互配合,干扰

对方的截获、跟踪雷达。该干扰的优点是通过空

间功率合成,可以获得比较大的有效辐射功率。
另外,该方法使用灵活,效能发挥显著。

自卫式干扰是飞行器为确保自身的安全及突

防能力,干扰敌方的制导、探测雷达,降低或破

坏制导系统的探测、跟踪和攻击能力。
综合上述多种干扰的特点可以看出,飞行器

雷达制导干扰一体化技术与飞行器自身的飞行轨

迹相关性较强,因此可以应用于近程相互支援和

自卫式干扰方面。

2 飞行器雷达制导技术

飞行器雷达制导依靠雷达导引头来实现,雷

达导引头的工作原理与地面雷达相同,其基本的

雷达方程为[9]

Pr=
PtGtGrσλ2F2

tF2
r

(4π)3R4
(1)

式中,Pr 为接收信号的功率 (天线端),Pt 为发

射信号的功率 (天线端),Gt 为发射天线功率增

益,Gr为接收天线功率增益,σ 为雷达目标截面

积,λ为波长,Ft 为从发射天线到目标的方向图

传播因子,Fr 为从目标到接收天线的方向图传播

因子,R 为雷达到目标的距离。
传统雷达导引头的发射机和接收机通过双工

器和天馈系统的和差器相连接,天线的幅相分布

是固定的,天线的波束指向需要由机械伺服系统

来完成,天线的方向图无法改变,其组成示意图

见图1。因此,它在性能上存在诸多不足之处。其

扫描速度较小,机械伺服系统无法实现边跟踪边

扫描[10],无法实现导引头功能的拓展。

图1 传统机械雷达组成示意图

Fig.1 Compositionsketchoftraditionalmechanicalradar

相控阵雷达导引头突破了传统雷达导引头的

限制,其天线系统本身与传统雷达导引头类似,
但是每个天线单元都有一个移相器和衰减器,可

以进行天线口面幅度和相位分布调整,实现电扫

描和方向图的捷变。天线系统采用强制馈电方式,
每个天线单元都有单独的T/R组件、移相器和衰

减器,每个发射模块的功率直接由天线单元辐射,
形成空间功率合成的方向图,其组成示意图见图

2。因导引头的功率不受天馈系统和双工器的限

制,只受飞行器电源的约束,可以最大限度地提

高发射功率。

图2 相控阵雷达导引头组成示意图

Fig.2 Compositionsketchofphasedarrayradarseeker

通过上面的对比分析可以看出,与传统机械

雷达导引头相比,相控阵雷达导引头在波束扫描

3




宇航总体技术 2019年5月

速度、发射功率方面均具有较大的优势,为拓展

导引头的功能,开展雷达制导与干扰一体化设计

方面奠定了基础。

3 干扰技术

干扰技术包括无源干扰技术和有源干扰技术。
无源干扰技术主要包括箔条、角反射器等;有源

干扰技术包括压制式干扰和欺骗式干扰,具体干

扰样式有单音干扰、多音干扰、调幅干扰、调频

干扰、脉冲干扰和转发干扰[11]。为了与雷达进行

一体化设计,下面对有源干扰技术进行介绍。

3.1 有源压制干扰

有源压制干扰包括噪声压制干扰和相位噪声

调制干扰。噪声压制干扰是利用微波放大器将高

斯白噪声进行放大,作为干扰信号发射出去。相

位噪声调制干扰是在相位上调制高斯白噪声,实

现对信号的干扰。
通过采用数字射频存储器 (DRFM)技术,将

接收到的射频输入信号进行存储处理,并采用噪声

调制技术,在雷达发射信号处,采用2路正交信号

作为噪声压制干扰信号的载波,其数学表达式为[12]

 SJ(n)=A(n)ejφ(n)

=A(n)cosφ(n)+jA(n)sinφ(n) (2)
式中,包络序列A (n)服从瑞利分布,相位序列

φ (n)服从均匀分布。
采用相位噪声调制干扰信号为了可以有效地

干扰相参雷达,该方法是将噪声信号直接调制到

雷达发射信号上,其数学原理为

J(n)=s(n)exp(jKu(n)) (3)
式中,K 为相位噪声调制因子。

3.2 有源欺骗干扰技术

有源欺骗干扰主要包括:距离欺骗干扰和速

度欺骗干扰。
雷达通过发射信号与回波信号之间的延时来

测量目标距离信息。在进行距离欺骗时,通过干

扰雷达信号回波的延时,将距离波门拖离真实目

标回波,使雷达无法对目标进行稳定、实时、准

确跟 踪。利 用 DRFM 技 术 延 时 控 制 电 路 控 制

DRFM电路中数据输出相对于数据存储的延迟时

间,控制输出干扰信号相对于雷达发射信号的延

迟时间,可以达到距离欺骗干扰的效果。在干扰

过程中,延时时间周期性地变化,就可以对雷达

的距离拖引进行有效干扰。

雷达对目标运动速度的测量是通过探测回波

信号的多普勒频移来实现的。因此,对雷达的速

度欺骗干扰可以通过在雷达发射信号上叠加多普

勒频移fd 来实现。若假设雷达发射信号为

S(n)=A(n)cos[2πj0n+φ(n)] (4)
叠加 了 多 普 勒 频 移 fd 之 后 的 欺 骗 干 扰 信

号为[12]

SJ(n)=SI(n)cos[2πfdn+φ(n)]-SQ(n)sin(2πfdn)

=A(n)cos[2π(f0+fd)n+φ(n)] (5)

4 制导干扰一体化技术研究

4.1 系统组成

开展飞行器雷达制导、干扰一体化设计,需

要在系统的发射端、接收端以及信号处理方面兼

容雷达与干扰机的工作特点。雷达制导干扰一体

化系统与雷达系统和干扰系统的组成类似,主要

包括天线系统、侦察接收系统、发射系统、混频

及检波系统。另外为了有效识别雷达回波与干扰

信号,还需要有雷达指纹识别系统。
制导干扰一体化系统组成示意图见图3。

图3 制导干扰一体化系统组成示意图

Fig.3 Compositionsketchofintegrated

guidanceandjammingsystem

在该系统中,为了达到较好的干扰效果,需

要使干扰发射信号与对方的雷达辐射信号一致。
而干扰信号同时用于自身雷达制导,因此,自身

的雷达回波信号与对方雷达的发射信号相似程度

较高。需要通过雷达指纹特征提取系统获得自身

的回波信号。
雷达指纹识别系统是制导干扰一体化的关键

组成部分,用于识别对方雷达的辐射信号与自身

雷达的回波信号。雷达指纹识别系统主要包括数

据获取、无意调制、预处理、特征提取、分类器
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等内容,系统组成见图4。

图4 雷达指纹识别系统

Fig.4 Radarfingerprintrecognitionsystem

4.2 雷达指纹识别的基本原理

在雷达干扰一体化发射系统的特征参数中,
相位噪声、脉冲顶部包络、载波频率偏移等特性

与发射系统的硬件紧密相关,具有唯一性,可以

应用于雷达指纹的识别[13]。
下面以线性调频信号为例,给出基于相位噪

声的雷达指纹识别的基本原理。
假设线性调频信号为

x(t)=A(t)sin(2πfct+kπt2+φ0) (6)
加入相位噪声后,线性调频信号可表示为

x(t)= A(t)sin[2πfct+kπt2+Msin(2πfmt)](7)
采用非参数化的双谱估计的直接估计法,可以

对 雷 达 信 号 进 行 双 谱 估 计,获 得 雷 达 的 指 纹

特征[14]。
将接收到的数据 {x(0),x(1),…,x(N -

1)}分为K 段,每段M 个样本,即N =KM, 并

减去每段的样本均值。数据的离散傅里叶变换系

数为

Xk(λ)=
1
M∑

M-1

n=0
xkne-2πnλ/M (8)

将数据{x(0),x(1),…,x(N-1)}的双谱

估计进行K 段双谱估计的平均值计算,可得到

B̂D(ω1,ω2)=
1
K∑

K

k=1
xk̂bk(ω1,ω2) (9)

式中,̂bk(ω1,ω2)为接收数据离散傅里叶变换的

三重相关函数。
由直接估计法可以得到雷达信号的双谱,通

过双谱估计能够反映不同雷达信号的非高斯分布

信息,进而得到自身雷达的指纹特性。

4.3 工作模式

加装雷达制导干扰一体化系统的飞行器在飞

行过程中,为达到较好的干扰效果,采用相参压

制干扰压制对方雷达。
飞行器飞行过程中,首先使用侦察接收系统进

行电子侦察的信号处理,得出复杂电磁环境下多个

辐射源脉冲到达时间、载频、脉冲宽度、幅度、到

达角、脉内调制方式等脉冲描述字 (PDW),并与

飞行器内部的威胁数据库进行比对,选出威胁程度

最高的辐射源。然后,利用射频转发的方式复制对

方雷达的信号特征,并发射出与其相同的雷达信号,
实现干扰信号与雷达信号的一体化设计。

接收到回波信号后,通过限幅处理先进行粗

分类识别,再利用雷达指纹识别技术,对飞行器

自身的雷达回波进行脉冲压缩处理,解算出回波

信息,获取外界物体的位置和速度特征。

4.4 仿真案例分析

加装雷达制导干扰一体化系统的飞行器在飞

行过程中,为达到较好的干扰效果,采用相参压

制体制干扰对方雷达。
制导干扰一体化系统接收到回波信号后,通

过限幅处理先进行粗分类识别,再利用雷达指纹

识别技术,对飞行器自身的雷达回波进行脉冲压

缩处理,解算出回波信息,获取外界物体的位置

和速度特征。
假设对方探测雷达频率为30GHz,脉冲重复

周期为500μs,脉冲持续时间为50μs,信号调制带

宽为10MHz,则该信号的幅频特性见图5。

图5 对方探测雷达的幅频特性

Fig.5 Amplitude-frequencycharacteristicsof

counterpartdetectionradar

飞行器制导雷达的相位噪声信息为 [1,10,

100,1000,5×104,5×105,5×106,5×107,

2.5×108,3×109,9×1010],单位为 Hz。飞行

5
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器制导雷达经自身的相位噪声调制后,其幅频特

性见图6。经双谱分析处理后,获取的等高线见

图7。从图7中可以看出,采用双谱分析,可以

对飞行器制导雷达的回波和对方探测雷达的信号

进行区分。

图6 飞行器制导雷达的幅频特性

Fig.6 Amplitude-frequencycharacteristicsof

aircraftguidedradar

图7 双谱处理后的等高线图

Fig.7 Contoursafterbispectrumprocessing

5 结论

本文从分析复杂电磁环境入手,介绍了复杂

电磁环境的基本情况和研究现状,并在此基础上,
初步阐述了典型电磁威胁环境。本文通过分析雷

达制导技术和典型干扰技术,创新性地提出了制

导干扰一体化技术,实现利用雷达导引头进行探

测、制导的同时,与干扰技术进行结合,实现对

高威胁辐射的干扰。理论分析表明,该技术在拓

展飞行雷达导引头的功能方面具有重要的作用。
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