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抗雷电电磁脉冲控制器综合加固设计方法
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摘 要:提出了一种抗雷电电磁脉冲控制器综合加固设计方法,通过分别从硬件、软件、壳体、
电缆4方面采取不同措施综合设计,达到最优的抗雷电电磁脉冲加固性能。经雷电电磁脉冲试验

验证,该设计方法在提升控制器抗雷电电磁脉冲强度方面效果明显,对火箭雷电环境飞行的安

全性具有重要意义。本方法加固措施通用,适用于对传统电气设备的加固改造,具有良好的工

程推广价值。
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Abstract:Acomprehensivedesignmethodisproposedtoimprovetheelectroniccontrollersim-
munityagainstlightning electromagnetic pulse,byimplementingintergrated designs with
differentmethodsonhardware,software,hullandharness,toachieveoptimalperformanceof
immunitytowardslightningelectromagneticpulse.Asverifiedbylightningelectromagneticpulse
tests,thedesignhasexibitedsignificantimprovementintheimmunityagainstlightningelectro-
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methodsofthedesignareuniversal,applicabletothereinforcementoftraditionalavionics,and
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0 引言

雷电是一种常见自然现象,平均每天发生约

800万次,使飞行器的安全飞行面临极端恶劣环

境。现代航空航天领域中,随着电子技术和材料

科学的发展,飞行器设计时为减重和提高测控系

统性能,在电气设备中越来越多地采用复合材

料[1]。复合材料的使用在减小设备质量的同时也

降低了机体对外电磁屏蔽效能,增加了机体内电

气设备对雷电环境的敏感度[2]。1988年9月,越

南一架客机在曼谷上空受到雷击,76名乘客遇难。

2010年,哥伦比亚一架飞机遭雷击,飞机断为3
段。这些事故的原因是雷电电磁脉冲 (Lightninge-

lectromagneticpulse,LEMP)引起电气设备及系统

异常[3],因此提升电气设备抗雷电能力至关重要。

控制器作为箭上关键单机,是飞行控制的核

心,其对雷电环境的适应性,直接影响火箭雷电
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环境飞行的安全性[4]。本文提出一种综合加固设

计方法,通过分别对控制器硬件、软件、壳体、
电缆4方面采取不同措施可以大幅度提升抗雷电电

磁脉冲性能,经试验验证控制器在抗雷电电磁脉

冲强度方面能够满足任务要求。

1 现状调研

经雷电环境研究结果,为保证新一代火箭对

雷电环境的适应能力,要求控制器在不低于1500A
的传导雷电电磁脉冲环境下不出现指令误发、设

备重启、降级或失效[5]。
围绕抗强电磁脉冲能力对现有航天飞行控制

器进行调查,查阅目前产品相关技术文件,考虑

到体积和质量的限制,共计6种控制器具备一定的

抗电磁脉冲设计。对各单机进行了雷电间接效应

抗扰度试验,试验表明参试产品最高抗扰强度仅

达到1300A,低于任务需求。现场照片见图1,试

验情况见表1。

图1 雷电间接效应抗扰度试验现场照片

Fig.1 TestfortheequipmentsusceptibilitytoLEMP

表1 现有控制器指标调查表

Tab.1 Specificationsofconventionalcontrollers

序号 产品代号 抗扰强度 异常现象

1 K-1 ≤1200A 设备重启

2 K-2 ≤1300A 误发指令

3 K-3 ≤1100A 设备重启

4 K-4 ≤1000A 误发指令

续表

序号 产品代号 抗扰强度 异常现象

5 K-5 ≤1000A 设备失效

6 K-6 ≤500A 误发指令

2 综合加固设计方法

2.1 控制器的组成

控制器由硬件、软件、壳体、电缆4大部分组

成 (见图2),其中硬件由电源板、CPU板和指令

板组成,软件由计算模块、控制模块和信息模块

组成。

图2 控制器组成

Fig.2 Compositionofcontroller

2.2 抗雷电电磁脉冲强度分析及设计

将雷电电磁脉冲干扰下失效视为故障结果事

件,利用故障树 (FTA)分析法 (见图3)[6],分5
个层次17个节点梳理出控制器加固设计的关键环

节。通过软硬件结合设计,达到最优加固效果。

图3 失效因果图

Fig.3 Failuretreeanalysis
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2.2.1 壳体加固设计

壳体加固设计是保证设备在电磁脉冲干扰下

正常工作必不可少的第一层屏障,整机应设计为

一个屏蔽体,并对整个结构进行密封,减少壳体

上存在的缝隙。壳体缝隙用导电材料填充,确保

整机搭接良好。采用从母板上引线至外接插座的

方式,减少从面板连接器引进的电磁干扰。对壳

体屏蔽设计,对目前主要加固措施进行统计,见

表2。

表2 壳体保护措施

Tab.2 Protectivemethodsforshells

材料 表面处理 接缝保护

铝合金 导电涂层 导电泡棉

碳纤维 导电氧化 屏蔽簧片

钢 电镀 导电橡胶

综合壳体强度、质量、工艺难度要求,并最

大可能减少试验成本及研制周期,运用层次分析

法 (AHP)[7]对壳体在上述3个方面 (材料、表面

处理、接缝保护)的选用分别进行多方案优选评

估,以壳体材料的选用为例,具体见图4和表3。

图4 AHP法方案优选

Fig.4 ApplicationofAHP

通过单项指标量化分析得到判断矩阵,其中

各量化分析准则得分按照强度大、质量小、工艺

难度低、周期短、成本低进行。

表3 3种方案的层次总排序

Tab.3 ResultofAHPmethod

准则1 准则2 准则3 准则4 准则5

0.2252 0.3589 0.1195 0.1395 0.1569
总分

方案1 0.292 0.312 0.809 0.609 0.521 0.4411

方案2 0.3 0.451 0.07 0.021 0.16 0.3810

方案3 0.407 0.137 0.121 0.37 0.319 0.2511

根据AHP的评估分析结果,采用得分最高的

方案1铝合金材料壳体作为新型控制器的材料

方案。
经过同样的方式,对表面处理方式及接缝保

护方法分别进行优选,最终确定壳体加固总方案,
即铝合金材料外壳,表面采用导电氧化处理,接

缝采用导电泡棉进行防护的方案。

2.2.2 硬件加固设计

硬件加固是设备加固设计的核心和关键环节,
必须确保设备接口及核心器件不出现永久失效。

硬件加固主要考虑通过衰减、滤波、瞬态抑

制等硬件手段对板级硬件接口进行加固,衰减电

磁脉冲的幅度和能量,防止电浪涌进内部核心电

路,提高系统的抗电磁脉冲能力。基于对各硬件

电路板接口分析,进行针对性加固设计。
(1)电源板

电源板的功能是对控制器输入电源进行调压,
满足控制器额定电压需求。对电源板的保护设计

关键在于电源输入端的保护。电源输入保护电路

设计如图5所示。

图5 电源输入保护电路

Fig.5 Protectivecircuitforpowerentries

电磁脉冲注入后,第一级的电容在电磁脉冲

对应的频段表现出低阻抗,起到滤波作用,第二

级TVS晶闸管对超过一定幅值的电磁脉冲表现出

低阻抗,起限幅作用。磁珠实现两级之间的滤波

隔离。
(2)CPU板

电磁脉冲干扰可能对CPU产生干扰,使CPU
运行故障。CPU 故障分为永久损伤和瞬时故障,
对于永久损伤,CPU不可恢复,主要措施集中在

CPU瞬时故障恢复方法。
瞬时故障主要依靠FPGA进行故障恢复,故

障检测与恢复的过程采用监测电路对死机故障检

测和定位,产生CPU的重新启动信号,进入预装

的死机恢复程序段和初始状态,利用被保护RAM
中的保护信息恢复死机前正常的信息及相关参数,
在发生瞬时故障后的2个控制周期内重新启动正常

的工作节拍和运算周期。
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(3)指令板

指令板采集地面系统发出的启动信号,将其

作为系统启动信号。信号形式为28V 脉宽信号,
持续时间200ms的开关信号。对28V开关量输入

保护电路进行设计,使用晶闸管的限幅功能,对

硬件接口进行保护设计,当其两端电压超过一定

数值时,晶闸管导通,如图6所示。

图6 开关量输入保护电路

Fig.6 Protectivecircuitfordigitalinputs

2.2.3 软件加固设计

软件加固以硬件加固为基础,是硬件加固的

补充和完善,主要为避免硬件加固无法全面保护

时,泄露的电磁脉冲产生错误触发信号,干扰正

常程序的运行。
从软件的故障模式出发,基于对软件功能的

分析,确定软件加固采用瞬时故障检测与恢复、
数字滤波及容错方式进行软防护,保证硬件发生

瞬时故障或存在程序跑飞的情况下,能自动检出

故障并自动恢复正常运行,完成指定的任务,使

软件具有自我修复功能。
(1)瞬时故障检测与恢复

瞬时故障检测与恢复通过软、硬件结合,协

同动作完成。通过定义硬件故障模式的特征,在

瞬时故障发生时识别故障,通过软件读取被保护

RAM中的保护信息对数据进行恢复。
(2)数字滤波及容错

数字滤波主要将输入内部电路的信号都在可

编程逻辑器件中进行脉冲宽度监测,设定阈值,
低于阈值的信号就认为是干扰信号,将其滤除,
这样被滤波整形的输入信号就不会对内部电路产

生干扰了。
容错设计主要是软件运行到一定的判断语句

时,设定一定的等待时间,如果在规定的时间内

没有达到判断条件,则退出该分支,避免陷入死

循环中程序无法正常运行。

2.2.4 电缆加固设计

电缆是电磁脉冲耦合的重要途径之一,耦合

产生的电压极易对硬件接口形成干扰。对电缆进

行屏蔽材料包裹,且将屏蔽材料与设备外壳进行

导通连接,是电缆加固的主要内容。
电缆保护设计一般采用抗核加固成缆或电缆

屏蔽层保护设计。鉴于控制器为飞行产品,需严

格控制质量,成缆硬度大,质量大。加固电缆使

用单层360目铜网屏蔽电缆,在满足设计指标要求

的情况下尽量减重。

2.3 加固设计方案及效果

结合控制器的特点,通过分别对硬件、软件、
壳体、电缆4方面采取不同措施进行加固设计,达

到最优的抗电磁脉冲性能,确定了研制新型控制

器的最佳方案 (见图7)。

图7 新型抗电磁脉冲控制器最佳方案

Fig.7 Optimalhardeningdesignforcontrollers

2.3.1 壳体保护设计

控制器在结构上采用铝合金材料外壳,表面

采用导电氧化处理,接缝采用导电泡棉进行防护的

方案,集成小型化设计,各模块均通过针孔式连接

器插在母板上,通过背板连接实现通讯控制功能。
对加工好的壳体进行电磁屏蔽效能测试,壳

体屏蔽效能达到45dB,试验数据如图8所示。

2.3.2 硬件保护设计

按照设计方案对电源板、CPU板、指令板分

别进行针对性的保护设计,达到硬件防护最优效

果,硬件板见图9。
电源板27V~35V输入,+5V、+30V输出;

CPU板10ms内识别瞬时故障状态;指令板按规

定延时输出+28V/200ms脉宽信号。
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图8 壳体屏蔽能测试结果

Fig.8 Shieldingeffectivenessofshell

图9 硬件产品图

Fig.9 Hardenedavionicsboards

2.3.3 软件保护设计

按照设计方案在抗电磁脉冲软件设计中,采

用瞬时故障检测与恢复、数字滤波及容错方式进

行软防护,保证硬件发生瞬时故障或存在程序跑

飞的情况下,能自动检出故障并自动恢复正常运

行,完成指定的任务。

20ms内进行CPU 故障恢复;对输入信号进

行数字滤波设计,滤波宽度30ms;软件进行容错

设计,最长等待时间50ms。

2.3.4 电缆保护设计

按照设计方案对电缆使用单层360目铜网进行

屏蔽,在满足设计指标要求的情况下尽量减重。
对电缆屏蔽层进行敷设、焊接,并对电缆屏蔽效

能进行测试,如图10所示。
根据三同轴法对电缆屏蔽效能进行测试[8],

屏蔽电缆屏蔽效能达到70dB。

2.3.5 整机总成调试

将板级嵌入软件进行烧写,烧写完毕后对硬

图10 三同轴法电缆屏蔽效能测试

Fig.10 Shieldingeffectivnesstestwithtri-axialmethod

件功能板进行组装,如图11所示。安装完毕后对

单机功能进行测试,确保软、硬件协调匹配,点

火指令发出正常。

图11 整机组装测试

Fig.11 Post-assemblytest

3 试验验证

为验证新型控制器的抗雷电电磁脉冲强度达

到1500A要求,对生产的3台控制器进行了雷电

间接效应抗扰度试验。试验对3台单机进行共计

29发次 的 雷 电 脉 冲 试 验,试 验 量 级 从500A~
2000A。试验现场照片见图12,试验结果见表4。

图12 雷电间接效应抗扰度试验现场照片

Fig.12 LEMPimmunitytest
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表4 雷电间接效应抗扰度试验结果

Tab.4 LEMPimmunitytestresult

序号 产品编号 电磁脉冲强度 发次 试验结论

1

2

3

4

01

500A 2 合格

1000A 3 合格

1500A 3 合格

2000A 3 合格

5

6

7

02

1000A 3 合格

1500A 3 合格

2000A 3 合格

8

9

10

03

1000A 3 合格

1500A 3 合格

2000A 3 合格

试验表明,3台单机雷电脉冲抗扰度均大于

2000A,已超出预定指标要求。

4 结论

抗雷电电磁脉冲控制器综合加固设计方法能

有效提升控制器抗雷电电磁脉冲性能,加固方法

通过环境试验验证,措施有效。该方法具有良好

的可移植性,适用于对传统仪器的加固改造,具

有推广应用价值,可有效提升各类电气产品抗雷

电电磁脉冲能力。
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